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Bronistaw Komorowski
Marszatek Sejmu

Rzeczypospolitej Polskiej

Na podstawie art. 118 ust. 1 Konstytucji Rzeczypospolitej Polskiej z dnia
2 kwietnia 1997 r. przedstawiam Sejmowi Rzeczypospolitej Polskiej projekt
ustawy

- o ratyfikacji Umowy migdzy Unig
Europejska a Stanami Zjednoczonymi
Ameryki 0 przetwarzaniu
i przekazywaniu przez przewoznikow
lotniczych danych dotyczacych przelotu
pasazera (PNR) do Departamentu
Bezpieczenstwa Wewnetrznego Stanow
Zjednoczonych (DHS) (Umowa PNR

z 2007 r.), sporzadzonej w Brukseli dnia 23 lipca
2007 r. oraz w Waszyngtonie dnia 26 lipca 2007 .

W  zalaczeniu przedstawiam takze opini¢ dotyczaca zgodnosci
proponowanych regulacji z prawem Unii Europejskie;.

Ponadto uprzejmie informujg, ze do prezentowania stanowiska Rzadu w
tej sprawie w toku prac parlamentarnych zostali upowaznieni Minister Spraw
Zagranicznych 1 Minister Infrastruktury.

(-) Donald Tusk



W imieniu Rzeczypospolitej Polskiej
PREZYDENT RZECZYPOSPOLITEJ POLSKIEJ

podaje do powszechnej wiadomosci:

W dniu 23 lipca 2007 r. w Brukseli oraz w dniu 26 lipca 2007 r. w Waszyngtonie
zostata sporzadzona Umowa miedzy Unig Europejskg a Stanami
Zjednoczonymi Ameryki o przetwarzaniu i przekazywaniu przez przewoznikow
lotniczych danych dotyczacych przelotu pasazera (PNR) do Departamentu
Bezpieczenstwa Wewnetrznego Standéw Zjednoczonych (DHS) (Umowa PNR
z 2007 r.).

Po zaznajomieniu sie z powyzszg Umowag, w imieniu Rzeczypospolitej Polskiej

oswiadczam, ze:

— zostata ona uznana za stuszng zaréwno w catos$ci, jak i kazde z postanowien

w niej zawartych,
— postanowienia Umowy sg przyjete, ratyfikowane i potwierdzone,
— bedag niezmiennie zachowywane.

Na dowod czego wydany zostat akt niniejszy, opatrzony pieczecig

Rzeczypospolitej Polskie;.

Dano w Warszawie, dnia

PREZYDENT

RZECZYPOSPOLITEJ POLSKIEJ

PREZES RADY MINISTROW

19/05/BS



Projekt
USTAWA

z dnia

o ratyfikacji Umowy miedzy Unig Europejskg a Stanami Zjednoczonymi Ameryki
0 przetwarzaniu i przekazywaniu przez przewoznikéw lotniczych danych doty-
czacych przelotu pasazera (PNR) do Departamentu Bezpieczehstwa We-
wnetrznego Standéw Zjednoczonych (DHS) (Umowa PNR z 2007 r.), sporzg-
dzonej w Brukseli dnia 23 lipca 2007 r. oraz w Waszyngtonie dnia 26 lipca
2007 .

Art. 1. Wyraza sie zgode na dokonanie przez Prezydenta Rzeczypo-
spolitej Polskiej ratyfikacji Umowy miedzy Unig Europejskg a Stanami Zjedno-
czonymi Ameryki o przetwarzaniu i przekazywaniu przez przewoznikéw lotni-
czych danych dotyczacych przelotu pasazera (PNR) do Departamentu Bezpie-
czenstwa Wewnetrznego Standéw Zjednoczonych (DHS) (Umowa PNR
z 2007 r.), sporzadzonej w Brukseli dnia 23 lipca 2007 r. oraz w Waszyngtonie
dnia 26 lipca 2007 r.

Art. 2. Ustawa wchodzi w zycie po uptywie 14 dni od dnia ogtoszenia.

18/05/BS



1.

UZASADNIENIE

Potrzeba i cel zwigzania Rzeczypospolitej Polskiej umowg

Celem umowy jest zapobieganie terroryzmowi i przestepstwom z nim
zwigzanych oraz innym powaznym przestepstwom o charakterze
ponadnarodowym, w tym przestepczosci zorganizowanej, a takze
zapobieganie uniknieciu zatrzymania i aresztowania poszukiwanych oséb
w zwigzku z powyzszymi przestepstwami, przy jednoczesnym

poszanowaniu podstawowych praw i wolnosci, a zwtaszcza prywatnosci.

Powyzszy cel ma by¢ osiagniety przez ustanowienie zasad przekazywania
przez przewoznikéw lotniczych danych dotyczgacych ,imiennego rejestru
pasazera” (Passenger Name Record — PNR) do Departamentu Bezpie-

czenstwa Wewnetrznego USA (Department of Homeland Security — DHS).

Dane PNR majg wazne zastosowanie, na przyktad w identyfikacji
potencjalnych terrorystow; nawet dane sprzed kilku lat mogg mieé
zasadnicze znaczenie dla znalezienia powigzan miedzy osobami
podejrzanymi o prowadzenie dziatalnosci terrorystycznej. Wsrod kilkunastu
kategorii danych mogg znajdowacC sie takie dane jak adresy, numery
telefoniczne, adresy poczty elektronicznej. Dane te, jak réwniez numer jaki
osoba czesto podrézujaca posiada w ramach programu ,frequent flyer”,

moga dostarczy¢ waznego dowodu powigzan z terroryzmem.

W nastepstwie atakéw terrorystycznych z dnia 11 wrzesnia 2001 r. Stany
Zjednoczone wydaty w listopadzie 2001 r. przepisy zobowigzujgce przewoz-
nikdw lotniczych wykonujgcych przeloty na trasach do i ze Stanow
Zjednoczonych do udzielania dostepu elektronicznego dla Biura Cet
i Ochrony Granic Stanéw Zjednoczonych (United States Bureau of Customs
and Border Protection — CBP) Departamentu Bezpieczenstwa Wewnetrz-
nego do danych zawartych w ich zautomatyzowanych systemach rezerwacji

i kontroli odlotow, zwanych ,imiennym rejestrem pasazera” (PNR).

W czerwcu 2002 r. Komisja Europejska poinformowata wtadze Standéw

Zjednoczonych, ze chociaz uznaje zasadnos¢ wchodzgcych w gre intereséw



ochrony, to przepisy te mogg by¢ sprzeczne z prawodawstwem Wspolnoty
i Panstw Cztonkowskich w zakresie ochrony danych osobowych. Witadze
Stanéw Zjednoczonych odroczyty wejscie w zycie nowych przepiséw, ale
ostatecznie odmowity odstgpienia od prawa naktadania kar na linie lotnicze
niestosujgce sie do przepiséw dotyczacych elektronicznego dostepu do
danych PNR po dniu 5 marca 2003 r. Od tego czasu szereg duzych linii
lotniczych w Unii Europejskiej udzielito organom Stanéw Zjednoczonych
dostepu do swoich danych PNR. Pozostata jednak potrzeba prawnego
umocowania przetwarzania i przekazywania przez europejskich przewoz-
nikéw lotniczych danych dotyczacych pasazera do Departamentu Bezpie-

czenstwa Wewnetrznego Standéw Zjednoczonych.

W zwigzku z powyzszym, na podstawie dokumentu zawierajgcego
zobowigzanie ze strony CBP, Komisja podjeta negocjacje z wiladzami
amerykanskimi w celu wypracowania porozumienia w zakresie
przekazywania danych PNR. Po zakonczeniu tych negocjacji Komisja
wydata w dniu 14 maja 2004 r. decysz” (decyzja o odpowiedniej ochronie),
stwierdzajaca, ze biuro cet i ochrony granic Stanéw Zjednoczonych (United
States Bureau of Customs and Border Protection — CBP) zapewnia odpo-

wiedni poziom ochrony danych PNR przekazywanych ze Wspdinoty.

W dniu 17 maja 2004 r. Rada wydata decyzje,z) zatwierdzajgcq zawarcie
porozumienia pomiedzy Wspdlnota Europejskg a Stanami Zjednoczonymi
w sprawie przetwarzania i przekazywania do CBP przez przewoznikéw
lotniczych majacych siedzibe na terytorium panstw czionkowskich
Wspdlnoty danych PNR. Porozumienie to zostalo podpisane

w Waszyngtonie w dniu 28 maja 2004 r. i weszto w zycie tego samego dnia.

1)Decyzja Komisji 2004/535/WE z dnia 14 maja 2004 r. w sprawie odpowiedniej ochrony danych
osobowych zawartych w Passenger Name Record (PNR) pasazeréw lotniczych przekazywanych do
Biura Celnego i Ochrony Granic Stanéw Zjednoczonych (Dz.U. L 235, str. 11).

2) Decyzja Rady 2004/496/WE z dnia 17 maja 2004 r. w sprawie zawarcia Porozumienia pomigdzy
Wspdlnota Europejska a Stanami Zjednoczonymi Ameryki w sprawie przetwarzania i przekazywania
danych dot. nazwy rekordu pasazera (PNR) przez przewoznikéw lotniczych do Departamentu
Bezpieczenstwa Wewngtrznego Stanéw Zjednoczonych, Biura Cet i Ochrony Granic (Dz.U. L 183,
str. 83 1 sprostowanie Dz.U. 2005, L 255, str. 168).



Jednakze Parlament Europejski wniost do Trybunatu Sprawiedliwosci
Wspolnot Europejskich skarge o stwierdzenie niewaznosci decyzji Rady
(sprawa C-317/04) i decyzji o odpowiedniej ochronie (sprawa C-318/04),
zarzucajgc w szczegolnosci, ze decyzja o odpowiedniej ochronie zostata
wydana ultra vires (z przekroczeniem kompetenciji), oraz ze art. 95 WE nie
stanowi witasciwej podstawy prawnej do wydania decyzji zatwierdzajgcej
zawarcie porozumienia, oraz ze w obu przypadkach naruszone zostaty
prawa podstawowe. Na poparcie zadan Parlamentu do sprawy przed
Trybunatem przystgpit w charakterze interwenienta, po raz pierwszy od

powotania tego urzedu, Europejski Inspektor Danych Osobowych.

Orzeczeniem Trybunatu Sprawiedliwosci z dnia 30 maja 2006 r. (sprawy
potgczone: C-317/04 i 318/04) — ze wzgledu na btedng podstawe prawng —
Decyzja Rady 2004/496/EC z dnia 17 maja 2004 r. zostata uchylona.
Trybunat stwierdzit rowniez niewaznosé Decyzji Komisji 535/2004, w ktorej
uznano, ze Biuro Cet i Ochrony Granic Departamentu Bezpieczenstwa
Wewnetrznego USA zapewnia wiasciwy poziom ochrony danych osobowych
z punktu widzenia standardéw dyrektywy 1995/46/EC w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych oraz
0 swobodnym przeptywie tych danych (zatgcznikiem do tej decyzji byta lista
zobowigzan Biura Cet i Ochrony Granic w zakresie przestrzegania tych
standardow). W wyniku orzeczenia Trybunatu umowa UE-USA przestata
obowigzywa¢ od dnia 30 wrzesnia 2006 r. Konieczne zatem stato sie

zawarcie nowej umowy opartej o prawidtowg podstawe prawna.

Dnia 27 czerwca 2006 r. Rada upowaznita Prezydencje do otwarcia
negocjacji nowej umowy, opartej o prawidtowg podstawe prawng — {j.
o art. 24 i 38 Traktatu o Unii Europejskiej. Negocjacje doprowadzity do
podpisania w dniach 16 i 19 pazdziernika 2006 r. tymczasowego
porozumienia (Interim Agreement), ktére miato obowigzywa¢ do czasu
zawarcia definitywnej umowy z USA, nie dluzej jednak niz do 31 lipca
2007 .

Jednocze$nie 27 czerwca 2007 r. Unia Europejska i Stany Zjednoczone

zakonczyly negocjacje nowej, diugoterminowej umowy o przetwarzaniu



i przekazywaniu przez przewoznikow lotniczych danych dotyczacych
przelotu pasazera (PNR) do Departamentu Bezpieczenstwa Wewnetrznego
Stanéw Zjednoczonych. Poniewaz celem porozumienia jest zapewnienie
dtugoterminowego rozwigzania dla przekazywania i przetwarzania danych

PNR, okres jego stosowania zostat okreslony na siedem lat.

Na podkreslenie zastuguje fakt, Zze konsekwencjg ewentualnego
niepodpisania przedmiotowej umowy bytaby utrata przez przewoznikow
lotniczych podstawy prawnej do przekazywania danych PNR zgodnie
z wymogiem DHS, co z kolei skutkowa¢ mogtoby zawieszeniem wypetniania
przez nich obowigzku natozonego przez strone amerykanska. Fakt
niedostarczania danych do DHS narazitby przewoznikoéw na kary finansowe
w wysokosci nawet do 6000 USD za pasazera, co doprowadzi¢ mogtoby
do powaznych trudnosci finansowych przewoznikow oraz zawieszenia

operacji lotniczych do USA.
. Stan prawny oraz skutki zawarcia umowy

Omawiane porozumienie zostato zawarte w formie wiasciwej umowy oraz
przy wykorzystaniu wymiany pism miedzy UE i USA stanowigcych integralng

czes$¢ porozumienia.

Pismo Standéw Zjednoczonych wyjasnia sposéb w jaki DHS bedzie
gromadzit, wykorzystywat i przechowywat dane PNR. Pismo Unii
Europejskiej oznajmia otrzymanie noty Stanow  Zjednoczonych
i jednoczesnie informuje, ze akceptuje zapewnienia zawarte w liscie USA
odnosnie zakresu poziomu ochrony danych osobowych. Pisma stanowig

integralng czes¢ Umowy, sg to tzw. Zapewnienia.

Zgodnie z osiggnietym porozumieniem liczba gromadzonych danych PNR
od europejskich przewoznikow lotniczych zostata zredukowana z 34 do 19.
Jednoczesnie zapewniono, ze DHS bedzie mogto udziela¢ dostepu
do danych PNR innym agencjom rzagdowym Stanéw Zjednoczonych oraz
panstw trzecich tylko dla tych samych celow, dla ktérych DHS bedzie
je sama wykorzystywac tzn. dla zwalczania i zapobiegania (1) terroryzmowi
i przestepstwom z nim zwigzanych; (2) innym powaznym przestepstwom

o charakterze ponadnarodowym, w tym przestepczosci zorganizowanej; (3)



zapobiegania unikniecia zatrzymania i aresztowania poszukiwanych osob

W zwigzku z powyzszymi przestepstwami.

Nalezy réwniez podkresli¢, ze chociaz inne agencje rzadowe USA bedg
miaty prawo otrzymywac¢ dane PNR na podstawie porozumienia, to nie bedg
one miaty automatycznego i bezwarunkowego elektronicznego dostepu do
bazy danych DHS. W zwigzku z powyzszym DHS jest nie tylko organem
otrzymujacym dane PNR, ale réwniez agencjg odpowiedzialng za sposob

w jaki dane te sg zarzgdzane przez inne agencje rzagdowe USA.
Gtowne kwestie objete umowa;

1. Obowigzek przesytania przez przewoznikdbw danych PNR zostat
utrzymany. Jednakze w poprzednim porozumieniu, tylko okreslone
jednostki DHS mialy prawo domagac sie przesytania przedmiotowych
danych (Biuro Cet i Ochrony Granic). Zgodnie z dtugoterminowg umowag

istnieje obowigzek przesytania danych do DHS jako jednej instytuciji.

2. Umowa stanowi, ze zapewnienie o ochronie danych osobowych
wyrazonych w pismie USA sg wigzace dla DHS. Jednoczesnie umowa
zaktada, ze DHS zapewnia odpowiedni poziom ochrony tych danych.
Sformutowanie to jest istotne poniewaz gwarantuje wspolne stanowisko
panstw unijnych w zakresie oceny ochrony danych osobowych przez
DHS.

3. Strony beda dokonywa¢ okresowych przeglagdéw stosowania
porozumienia i tzw. Zapewnien wyrazonych w piSmie USA stanowigcym

zatacznik do umowy.

4. Zostata zawarta klauzula wzajemnosci, w ktérej DHS oczekuje od UE, ze
nie bedzie domagata sie bardziej rygorystycznych srodkdéw ochrony

danych osobowych niz sama stosuje.

5. DHS przejdzie do stosowania systemu otrzymywania danych PNR
opierajgcego sie na przesytaniu danych przez przewoznikow tak szybko
jak to tylko mozliwe. Ostateczny termin przejscia na ten system zostat
okreslony na dzien 1 stycznia 2008 r., w odniesieniu do wszystkich

przewoznikow lotniczych, ktoérzy wdrozyli taki system spetniajacy



wymagania techniczne DHS. Dane PNR bedg otrzymywane przez DHS
poprzez system poboru danych od przewoznikow, tak dlugo jak

przewoznicy nie wdrozg systemu umozliwiajgcego przesytanie danych.

Ponadto w pismie Standéw Zjednoczonych, tzw. Zapewnieniach uregulowane

sg nastepujace kwestie:

1.

DHS jest nie tylko organem otrzymujgcym dane PNR, ale réwniez
agencjg odpowiedzialng za sposéb w jaki dane te sg zarzgdzane przez

inne agencje rzagdowe USA.

. DHS zachowuje dane PNR w aktywnej analitycznej bazie danych przez

siedem lat, po ktorym to czasie dane otrzymajg nieaktywny status
nieoperacyjny. Dane o statusie nieoperacyjnym bedg zachowane przez
osiem lat, a dostep do nich mozna uzyska¢ wytgcznie za zgodg
urzednika DHS wyZzszego szczebla wyznaczonego przez Sekretarza
Bezpieczenstwa Wewnetrznego i tylko w mozliwej do zidentyfikowania

sprawie, zagrozeniu lub ryzyku.

Strony bedg dokonywa¢ okresowych przegladow stosowania
porozumienia i tzw. Zapewnien wyrazonych w piSmie USA stanowigcym
zatgcznik do umowy. W trakcie przegladu UE bedzie reprezentowana
przez komisarza ds. sprawiedliwosci, wolnosci i bezpieczehstwa, zas
DHS - przez Sekretarza Bezpieczehstwa Wewnetrznego lub przez
wzajemnie zaakceptowanego urzednika, ktérego za porozumieniem

moze wyznaczy¢ kazda ze stron.

Szczegdlnie chronione dane UE PNR (tj. dane osobowe ujawniajgce
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub filozoficzne, cztonkostwo w zwigzkach zawodowych oraz
dane dotyczgce zdrowia lub Zzycia seksualnego danej osoby) beda

filtrowane, usuwane i niewykorzystywane.

Podrézni beda informowani o przetwarzaniu danych PNR. DHS
zobowigzat sie dostarcza¢ podréznym informaciji o przetwarzaniu danych
PNR dzieki publikacjom w Rejestrze Federalnym i na swojej stronie
internetowej. DHS dostarczy ponadto przedsiebiorstwom lotniczym plan

powiadomienia dotyczacego gromadzenia danych PNR i odwotania,



ktore beda podawane do wiadomosci publicznej. DHS i UE bedg
wspotpracowac z zainteresowanymi stronami w przemysle lotniczym,

aby promowaé wiekszg widocznos¢ tego powiadomienia.

3. Tryb zwigzania Rzeczypospolitej Polskiej umowg miedzy Unig Europejskg

a Stanami Zjednoczonymi Ameryki o przetwarzaniu i przekazywaniu przez

przewoznikow lotniczych danych dotyczacych przelotu pasazera (PNR) do

Departamentu Bezpieczenstwa Wewnetrznego Standéw Zjednoczonych

1.

Ocena skutkéw prawnych

Zwigzanie Rzeczypospolitej Polskiej Umowg miedzy Unig Europejskg
a Stanami Zjednoczonymi Ameryki o przetwarzaniu i przekazywaniu
przez przewoznikéw lotniczych danych dotyczacych przelotu pasazera
(PNR) do Departamentu Bezpieczehstwa Wewnetrznego Standéw
Zjednoczonych (DHS) (Umowa PNR z 2007 r.), podpisanej w Brukseli
dnia 23 lipca 2007 r. oraz w Waszyngtonie dnia 26 lipca 2007 r. nastgpi
w drodze ratyfikacji za uprzednig zgodg wyrazong w ustawie. Umowa
dotyczy w sposob bezposredni praw i wolnosci obywatelskich
gwarantowanych Konstytucja Rzeczypospolitej Polskiej, co zostato
potwierdzone w opiniach Generalnego Inspektora Ochrony Danych
Osobowych, Ministerstwa Spraw Zagranicznych oraz Ministerstwa Spraw

Wewnetrznych i Administracji.

Umowa dotyczy przewoznikéw lotniczych wykonujacych pasazerskie
przewozy na trasach do/z USA oraz posrednio pasazerow
korzystajagcych z ich ustug. Na mocy umowy zostato stworzone
zobowigzanie prawne do przekazywania danych dotyczacych przelotu
pasazera do Departamentu Bezpieczenstwa Wewnetrznego USA.
Przewoznik lotniczy obstugujacy pasazerskie przewozy do/z Stanow
Zjednoczonych jest zobligowany do przekazywania odpowiednich
kategorii danych wymienionych w niniejszej umowie dla strony
amerykanskiej. O przekazaniu danych PNR powinien zostac
poinformowany pasazer korzystajagcy z ustug przewoznika, co jest
posrednim skutkiem zwigzania sie Rzeczypospolitej Polskiej Umowa i nie

wynika bezposrednio z jej przepisow. Umowa tworzy zatem pewne



zobowigzania dla podmiotow prawa krajowego, 0sob fizycznych i
prawnych. Posrednio naktada na przewoznikéw lotniczych obowigzek
informacyjny, co z kolei powoduje koniecznos¢ podjecia przez nich

odpowiednich dziatan.

Wykonanie przedmiotowej umowy nie wymaga przyjecia dodatkowych,

krajowych srodkéw prawnych.

W trakcie prac nad przedmiotowg umowg w Radzie UE, podczas
posiedzenia Coreper w dniu 19 lipca 2007 r., strona polska potwierdzita
zgtoszenie ustnego oswiadczenia w trybie artykutu 24 ust. 5 Traktatu
o Unii Europejskiej, ze bedzie zwigzana umowg po przeprowadzeniu
wewnetrznych procedur konstytucyjnych. Jednoczesnie Rzeczpospolita
Polska zgodzita sie na tymczasowe stosowanie Umowy od momentu
podpisania (Urzad Lotnictwa Cywilnego nie posiada tresci

przedmiotowego o$wiadczenia).
. Ocena skutkéw spotecznych

Podpisanie umowy ma na celu zapobieganie terroryzmowi
i przestepstwom z nim zwigzanych oraz innym powaznym
przestepstwom o charakterze ponadnarodowym, w tym przestepczosci
zorganizowanej, a takze ich zwalczanie, przy jednoczesnym
poszanowaniu podstawowych praw i wolnosci, a zwtaszcza prywatnosci.
W zwigzku z powyzszym, przypuszczaé nalezy, Zze podpisanie
przedmiotowej umowy prowadzi¢ bedzie do podniesienia poziomu
ochrony zaréwno podréznych korzystajacych z transportu lotniczego, jak

réwniez obywateli panstw uczestniczacych w wymianie danych.
. Ocena skutkow gospodarczych i finansowych

Nie przewiduje sie, aby umowa miata pozytywne lub negatywne skutki
gospodarcze i finansowe dla polskich podmiotéw gospodarczych.
Na podkreslenie zastuguje jednakze fakt, Zze konsekwencjg
ewentualnego niepodpisania przedmiotowej umowy bytaby utrata przez
przewoznikéw lotniczych podstawy prawnej do przekazywania danych
PNR zgodnie z wymogiem DHS, co z kolei skutkowa¢ mogtoby

zawieszeniem wypetniania przez nich obowigzku natozonego przez



strone amerykanska. Fakt niedostarczania danych do DHS narazitby
przewoznikdw na kary finansowe w wysokosci nawet do 6000 USD za
pasazera, co doprowadzi¢ mogioby do powaznych trudnosci

finansowych przewoznikow oraz zawieszenia operaciji lotniczych do USA.

Zwigzanie umowg nie spowoduje obcigzen finansowych dla sektora
finanséw publicznych w postaci zwiekszenia wydatkow i zmniejszenia

dochoddw.
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UMOWA
MIEDZY UNIA EUROPEJSKA

A STANAMI ZJEDNOCZONYMI AMERYKI

O PRZETWARZANIU I PRZEKAZYWANIU
PRZEZ PRZEWOZNIKOW LOTNICZYCH DANYCH

DOTYCZACYCH PRZELOTU PASAZERA (PNR)
DO DEPARTAMENTU
BEZPIECZENSTWA WEWNETRZNEGO
STANOW ZJEDNOCZONYCH (DHS)
(UMOWA PNR Z 2007 R.)
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UNIA EUROPEJSKA ORAZ STANY ZJEDNOCZONE AMERYK],

PRAGNAC skutecznie zapobiegac terroryzmowi i przest¢pczosci o charakterze
ponadnarodowym oraz skutecznie je zwalczaé¢ w celu ochrony wiasnych spoteczenstw

demokratycznych 1 wspdlnych wartosci,

UZNAJAC, ze wymiana informacji jest zasadniczym elementem walki z terroryzmem
I przestgpczoscig o charakterze ponadnarodowym i ze w tym kontek$cie waznym narzedziem jest

postugiwanie si¢ danymi PNR,

UZNAIJAC, ze aby zagwarantowac bezpieczenstwo publiczne i do celéw egzekwowania prawa,

nalezy okres$lié¢ zasady przekazywania przez przewoznikéw lotniczych danych PNR do DHS,

UZNAJAC znaczenie zapobiegania terroryzmowi 1 przestgpstwom z nim powigzanym oraz
innym powaznym przestepstwom o charakterze ponadnarodowym, w tym przestgpczosci
zorganizowane]j, jak 1 znaczenie zwalczania tych zjawisk, przy jednoczesnym poszanowaniu

podstawowych praw i wolnoSci, a zwlaszcza prywatnosci,

UZNAJAC, ze amerykanskie i europejskie prawo 1 polityki dotyczace prywatnosci opierajq si¢ na
wspdlnej podstawie i ze jakickolwiek réznice we wdrozeniu tych zasad nie powinny stanowié

przeszkody we wspdtpracy migdzy Stanami Zjednoczonymi a Unia Europejska,
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UWZGLEDNIAJAC konwencje migdzynarodowe, ustawy Stanéw Zjednoczonych i uregulowania,
ktore wymagaja od kazdego przewoznika lotniczego obstugujacego loty pasazerskie

w mi¢dzynarodowym transporcie lotniczym do lub ze Stanéw Zjednoczonych zapewnienia DHS
dostgpu do danych PNR w zakresie, w jakim sg one gromadzone i przechowywane w systemach
automatycznej rezerwacji/kontroli odlotéw przewoznikow lotniczych (zwanych dalej ,,systemami

rezerwacji’’), jak rowniez poréwnywalne wymagania wdrazane w UE,

UWZGLEDNIAJAC art. 6 ust. 2 Traktatu o Unii Europejskiej dotyczacy poszanowania praw

podstawowych, w szczegdlnosci zwigzane z nimi prawo do ochrony danych osobowych,

PRZYJMUJAC DO WIADOMOSCI poprzednie umowy PNR migdzy Wspélnota Europejska
a Stanami Zjednoczonymi Ameryki z dnia 28 maja 2004 r. oraz migdzy Unig Europejska

a Stanami Zjednoczonymi Ameryki z dnia 19 pazdziernika 2006 r.,

UWZGLEDNIAJAC wlasciwe przepisy ustawy o bezpieczenstwie transportu powietrznego
(Aviation Transport Security Act) z 2001 r., ustawy o bezpieczenstwie wewngtrznym (Homeland
Security Act) z 2002 r., ustawy o reformie stuzb wywiadowczych i zapobieganiu terroryzmowi
(Intelligence Reform and Terrorism Prevention Act) z 2004 r. oraz dekretu 13388 (Executive
Order 13388) dotyczacego wspotpracy miedzy agencjami rzadu Stanéw Zjednoczonych

w zwalczaniu terroryzmu, jak rowniez ustawe o ochronie prywatnosci (Privacy Act) z 1974 1.,
ustawe o wolnosci informacji (Freedom of Information Act) i ustawg o e-administracji (£-

Government Act) z 2002 1.,
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PRZYJMUJAC DO WIADOMOSCI, ze Unia Europejska powinna zapewnié, aby przewoznicy
lotniczy posiadajacy w Unii Europejskiej systemy rezerwacji udostepniali DHS dane PNR

i spetniali zwigzane z takim przekazaniem wymagania techniczne wyszczegdlnione przez DHS

?

POTWIERDZAJAC, ze niniejsza umowa nie stanowi precedensu dla jakichkolwiek przysztych
dyskusji ani negocjacji migdzy Stanami Zjednoczonymi a Unia Europejska lub migdzy
ktérakolwiek ze stron a jakimkolwiek panstwem w sprawie przetwarzania i przekazywania danych

PNR Iub jakichkolwiek innych form danych,

DAZAC do wzmocnienia i zachecajac do wspélpracy miedzy stronami w duchu partnerstwa

transatlantyckiego,
UZGODNILY, CO NASTEPUJE:

(1) Na podstawie gwarancji zawartych w piSmie DHS objasniajacym zabezpieczanie danych
PNR (pismo DHS) Unia Europejska zapewni, aby przewoznicy lotniczy obstugujacy loty
pasazerskie w migdzynarodowym transporcie lotniczym do 1 ze Stanéw Zjednoczonych
Ameryki udostgpniali dane PNR zawarte w ich systemach rezerwacji zgodnie z

wymaganiami DHS.

(2) DHS bezzwlocznie przejdzie do stosowania systemu opierajacego si¢ na przesylaniu
danych, stuzacego transmisji danych przez takich przewoznikéw lotniczych nie pozniej
niz w dniu 1 stycznia 2008 r., w odniesieniu do wszystkich takich przewoznikow
lotniczych, ktérzy wdrozyli taki system spelniajacy wymagania techniczne DHS. W
stosunku do tych przewoznikdw lotniczych, ktérzy nie wdrazaja takiego systemu, nadal
obowigzywac beda obecnie stosowane systemy, dopoki przewoznicy nie wdroza systemu
spelniajacego wymagania techniczne DHS. Odpowiednio, DHS bedzie miat
elektroniczny dostep do danych PNR pochodzacych ze znajdujacych sig na terytorium
panstw czlonkowskich Unii Europejskiej systemow rezerwacji przewoznikéw lotniczych
do czasu powstania nalezytego systemu umozliwiajacego transmisj¢ takich danych przez

przewoznikow lotniczych.
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(3) DHS przetwarza otrzymane dane PNR i traktuje osoby, ktérych dane objete sa takim
przetwarzaniem, zgodnie z obowiazujacym prawem i wymogami konstytucyjnymi
Stanéw Zjednoczonych oraz bez niezgodnej z prawem dyskryminacji, w szczegolnosci
ze wzgledu na narodowo$¢ 1 kraj zamieszkania. Pismo DHS przedstawia powyzsze i inne

gwarancje.

(4) DHS 1 UE begda dokonywaé okresowych przegladow wykonywania niniejszej umowy, pisma
DHS oraz polityk 1 praktyk Stanow Zjednoczonych i UE w zakresie danych PNR w celu
wzajemnego zapewnienia skutecznego dzialania i ochrony prywatnosci w ramach ich

systemow.

(5) DHS oczekuje, ze w ramach niniejszej umowy nie bedzie wzywany do zastosowania
w swoim systemie PNR srodkow ochrony danych, ktore sa bardziej rygorystyczne niz
srodki stosowane przez organy europejskie w odniesieniu do ich krajowych systemow
PNR. DHS nie wymaga od organow europejskich przyjecia srodkéw ochrony danych
w odniesieniu do ich systemow PNR, ktore sa bardziej rygorystyczne niz srodki
stosowane przez Stany Zjednoczone w odniesieniu do ich systemu PNR. Jezeli
oczekiwania te nie zostang spetnione, DHS zachowuje prawo zawieszenia
odpowiednich postanowien pisma DHS, podejmujac jednoczesnie konsultacje z UE w
celu osiagnigcia szybkiego i satysfakcjonujacego rozwigzania. W przypadku gdy w
Unii Europejskiej lub w jednym lub wigkszej liczbie jej panstw cztonkowskich
zostanie wprowadzony system PNR wymagajacy od przewoznikéw lotniczych
udostepniania wladzom danych PNR dotyczacych oséb, ktoérych trasy podrézy
obejmuja przelot do lub z Unii Europejskiej, DHS, wylacznie na zasadzie
wzajemnosci, aktywnie wspiera wspodtprace przedsigbiorstw lotniczych w ramach

swojej wlasciwosci.
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(0)

(7)

(8)

(9)

Na uzytek stosowania niniejszej umowy uznaje si¢, ze DHS zapewnia odpowiedni
poziom ochrony danych PNR przekazywanych z Unii Europejskiej. Jednoczesnie UE
nie bedzie ingerowa¢ z powodu ochrony danych w stosunki migedzy Stanami
Zjednoczonymi a panstwami trzecimi polegajace na wymianie informacji dotyczacych

pasazera.

Stany Zjednoczone 1 UE beda wspdtpracowaé z zainteresowanymi podmiotami

z przemystu lotniczego, aby propagowaé wigksza widoczno$é powiadomien
skierowanych do podréznych opisujacych systemy PNR (w tym warunki dotyczace
srodkow odwotawczych 1 gromadzenia danych) 1 beda zachecad przedsigbiorstwa
lotnicze do odnoszenia sig do tych powiadomien i1 wiaczania ich do oficjalnej umowy

przewozu.

W przypadku gdy Unia Europejska stwierdzi, ze Stany Zjednoczone naruszyty
niniejsza umowg, jedynym $rodkiem zaradczym jest wypowiedzenie niniejszej umowy
i uchylenie uznania odpowiedniego poziomu, o ktérym mowa w pkt (6). W przypadku
gdy Stany Zjednoczone stwierdzi, ze Unia Europejska naruszyla niniejsza umowg,
jedynym s$rodkiem zaradczym jest wypowiedzenie niniejszej umowy i odwotanie

pisma DHS.

Niniejsza umowa wejdzie w zycie pierwszego dnia miesiaca nastgpujacego po dniu,

w ktérym strony wymienity powiadomienia informujace o zakonczeniu przez nie
wewnetrznych procedur stuzacych temu celowi. Niniejsza umowa bgdzie stosowana
tymczasowo od dnia podpisania. Kazda ze stron moze wypowiedzied niniejsza umowe
lub zawiesic jej stosowanie w dowolnym czasie, powiadamiajac o tym z
wykorzystaniem kanatéw dyplomatycznych. Wypowiedzenie stanie sig¢ skuteczne
trzydziesci (30) dni od dnia powiadomienia o tym drugiej strony, o ile jedna ze stron
nie uzna, ze krotszy okres powiadomienia jest niezbedny dla jej bezpieczenstwa
narodowego lub interesow zwiazanych z bezpieczenstwem wewngtrznym. Niniejsza
umowa i wszelkie zobowiazania z niej wynikajace wygasng i przestana obowigzywac

siedem lat po dniu podpisania, o ile strony wzajemnie nie uzgodnia jej zastapienia.

CE/USA/p! 6



Celem niniejszej umowy nie jest uchylenie ani zmiana prawa Standéw Zjednoczonych Ameryki lub
Unii Europejskiej, lub jej panstw cztonkowskich. Niniejsza umowa nie tworzy ani nie przyznaje

zadnego prawa ani korzysci zadnym osobom lub podmiotom, prywatnym lub publicznym.

Niniejsza umowa zostala sporzadzona w dwoch egzemplarzach w jezyku angielskim. Umowa
zostaje rowniez sporzadzona w jezyku bulgarskim, czeskim, dunskim, estonskim, finskim,
francuskim, greckim, hiszpanskim, litewskim, fotewskim, maltafiskim, niderlandzkim, niemieckim,
polskim, portugalskim, rumunskim, stowackim, stowenskim, szwedzkim, wegierskim 1 wioskim,

a strony zatwierdzg te wersje jezykowe. Po zatwierdzeniu wersje w tych jezykach sg jednakowo

autentyczne.

Sporzadzono w Brukseli dnia 23.07.2007 roku oraz w Waszyngtonie dnia 26.07.2007 roku.
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Pismo Stanow Zjednoczonych do Unii Europejskiej
Zwrot grzecznoSciowy:

W odpowiedzi na zapytanie Unii Europejskiej i w celu ponownego podkreslenia znaczenia, jakie
rzad Standw Zjednoczonych przywiazuje do ochrony prywatnosci, w niniejszym pismie
wyjasniamy sposob gromadzenia, uzytkowania i przechowywania danych dotyczacych przelotu
pasazera (PNR) przez Departament Bezpieczenstwa Wewngtrznego Standéw Zjednoczonych
(DHS). Zadna polityka tu przedstawiona nie tworzy ani nie przewiduje zadnych praw lub korzysci
dla jakiejkolwiek osoby lub strony, prywatnej lub publicznej, ani Zadnego $rodka zaradczego
innego niz wyszezegolnione w Umowie migdzy Unia Europejska a Stanami Zjednoczonymi
Ameryki o przetwarzaniu i przekazywaniu przez przewoznikow lotniczych danych dotyczacych
przelotu pasazera (PNR) do Departamentu Bezpieczenstwa Wewngtrznego Standw Zjednoczonych
(DHS), podpisangj dnia ... 2007 r. (,,Umowa”). Ninigjsze pismo okre$la natomiast gwarancje i
polityki stosowane przez DHS w odniesieniu do danych PNR uzyskiwanych zgodnie z prawem
Stanow Zjednoczonych w odniesieniu do lotdéw migdzy Stanami Zjednoczonymi a Unig

Europejska (UE PNR).
I Cel, do ktorego wykorzystuje sie PNR:

DHS postuguje sig¢ UE PNR wylacznie w celu zapobiegania i zwalczania: (1) terroryzmu i
przestepstw z nim powiazanych: (2) innych powaznych przestgpstw, w tym przestgpczosci
zorganizowanej, o charakterze ponadnarodowym; oraz (3) ucieczek przed nakazem aresztowania
lub zatrzymaniem w zwiazku z przestgpstwami opisanymi powyzej. Dane PNR moga by¢ w razie
potrzeby wykorzystywane do ochrony Zywotnych intereséw osoby, ktdrej dane dotycza, lub innych
0sdb, lub do wszelkich postgpowan karnych lub w inny sposéb wymagany prawem. DHS
powiadomi UE o przyjeciu przez Stany Zjednoczone wszelkich przepiséw, ktdre w istotnym

stopniu wplywaja na oswiadczenia zawarte w niniejszym pi$mie.
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/1. Wymiana PNR:
DHS dokonuje wymiany danych UE PNR wylacznie do celow wymienionych w pkt I.

DHS traktuje dane UE PNR jako szczeg6lnie chronione i poufne zgodnie z prawem Standw
Zjednoczonych oraz, w ramach swoich uprawnien, dostarcza dane PNR wylacznie innym
krajowym organom rzadowym petniacym funkcje zwigzane z egzekwowaniem prawa,
bezpieczenstwem publicznym lub zwalczaniem terroryzmu, w celu wspierania zwalczania
terroryzmu, w sprawach dotyczacych przestgpczosci transgranicznej oraz bezpieczenstwa
publicznego (w tym dotyczacych zagrozen, lotow, poszczegdlnych osob i okreslonych tras
przelotu), ktore te organy badaja lub w zwiazku z ktdrymi prowadza §ledztwa, zgodnie z prawem i
z pisemnymi porozumieniami oraz prawem Stanéw Zjednoczonych o wymianie informacji migdzy
organami rzadowymi Standéw Zjednoczonych. Dostgp powinien by¢ $cisle 1 dokladnie ograniczany

do spraw opisanych powyzej, proporcjonalnie do charakteru sprawy.

Wymiana danych UE PNR z innymi organami rzadowymi w panstwach trzecich nastgpuje
wylgcznie po rozwazeniu, w jakim celu lub celach uzytkownik wykorzysta te informacje i jaka ma
on zdomoé¢ do ich ochrony. Oprécz okolicznosci nadzwyczajnych wszelkie takie wymiany danych
odbywaja si¢ zgodnie z wyraznymi porozumieniami miedzy stronami, obejmujacymi ochrong
prywatnosci danych poréwnywalng do ochrony stosowanej przez DHS w odniesieniu do UE PNR,

zgodnie z akapitem drugim niniejszego punktu.
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IIl. Rodzaje gromadzonych informacji:

DHS moze uzyskac¢ wigkszos¢ elementow danych PNR po przeanalizowaniu biletu lotniczego lub

innych dokumentow podrozy danej osoby na podstawie zwyczajnych uprawnien do

przeprowadzania kontroli granicznej, jednak mozliwo$¢ otrzymywania danych droga elektroniczng

znacznie zwigksza zdolnos¢ DHS do skupienia swoich zasobow na kwestiach wysokiego ryzyka,

dzigki czemu ograniczone sa uciazliwosci dla podrézujacych w dobrej wierze oraz sg oni lepiej

chronient.

Rodzaje gromadzonych UE PNR:

N =

A

10.
I

12

Numer rezerwacji PNR

Data rezerwacji / wystawienia biletu

Data(-y) planowanej podrézy

Nazwisko(-a)

Dostegpne informacje dotyczace programdw dla statych klientdw (frequent flier) i dotyczace
korzysci (np. darmowe bilety, zamiana biletu z klasy ekonomicznej na klasg biznes itd.)
Inne nazwiska w PNR, w tym liczba podrdznych w PNR

Wszystkie dostgpne informacje kontaktowe (w tym zrédlo informacji)

Wszystkie dostgpne informacje o platnosciach/fakturowaniu (nie obejmuje innych
szczegolow transakcji dotyczacych karty kredytowej lub konta i niepowiazanych z transakcja
dotyczaca podrozy)

Trasa podrézy dla okre§lonych PNR

Biuro podrézy/agent biura podrézy

Informacje o systemie code share

Informacje podzielone/rozdzielone
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13. Status podrézny (travel status) pasazera (w tym potwierdzenia i zgloszenie do odprawy)

14, Informacje o biletach, w tym numer biletu, bilety w jedna stron¢ i ATFQ (Automated Ticket
Fure Quote)

15. Wszystkie informacje o bagazu
16.  Informacje o miejscu, w tym numer miejsca w samolocie

17. Uwagi ogolne, w tym OSI (informacje o innych ustugach), SSI (informacje o ustugach
specjalnych) i SSR (prosby o ustlugi specjalne)

18, Wszelkie zebrane informacje APIS

9. Wszystkie dotychczasowe zmiany danych PNR wymienionych w pkt 1-18

W zakresie, w jakim szczegodlnie chronione dane UE PNR (tj. dane osobowe ujawniajace
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne,
czlonkostwo w zwiazkach zawodowych oraz dane dotyczace zdrowia lub Zycia seksualnego dane;j
osoby) okreslone za pomoca kodow i terminow PNR, ktore DHS zidentyfikowala w trakcie
konsultacji z Komisja Europejska, sa zawarte w powyzszych rodzajach danych UE PNR, DHS
posltuguje si¢ zautomatyzowanym systemem filtrujacym te szczegdlnie chronione kody i terminy
PNR i nie wykorzystuje tych informacji. O ile nie udostgpniono danych w wyjatkowym przypadku

opisanym w nastgpnym akapicie, DHS bezzwlocznie usuwa szczegdlnie chronione dane UE PNR.

W razie koniecznosci, w wyjatkowym przypadku gdy zagrozone jest zycie lub zdrowie osoby,
ktorej dane dotycza, lub tez innych oséb, urzednicy DHS moga zwracac sig o przekazanie
informacji zawartych w UE PNR, innych niz wymienione powyzej, w tym danych szczegélnie
chronionych, jak rowniez moga wykorzystywac te informacje. W tym przypadku DHS zachowa
mozliwos¢ dostepu do wszelkich danych szczegdlnie chronionych w UE PNR i usunie te dane w
ciggu trzydziestu dni po osiagnigciu celu, w jakim zasiggnigto tych danych, o ile zachowanie tych
danych nie bedzie wymagane prawem. DHS bedzie powiadamiat, zwykle w ciagu czterdziestu
o$miu godzin, Komisj¢ Europejska (DG JLS) o skorzystaniu z dostgpu do tych danych, w tym z

danych szczegdlnie chronionych.
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IV. Dostep i srodki odwotawcze:

DHS podjeta decyzj¢ o zasadach postgpowania, aby rozszerzyc zakres ochrony administracyjne;j
zgodnie z ustawa o prywatnosci o dane PNR przechowywane w ATS, niezaleznie od narodowosci
lub kraju zamieszkania osoby, ktdrej dane dotycza, w tym o dane odnoszace sig do obywateli
europejskich. Zgodnie z prawem Stanéw Zjednoczonych, DHS utrzymuje réwniez system, do
ktorego dostgp maja wszystkie osoby, niezaleznie od narodowosci lub kraju zamieszkania, shuzacy
zapewnieniu srodkdw odwotawczych osobom szukajacym informacji o PNR lub starajacym sig o

zmiang tych informacji. Zasady te sa dostgpne na stronie internetowej DHS, www.dhs.gov.

Ponadto PNR uzupetnione przez dang osobg lub w jej imieniu sg ujawniane tej osobie zgodnie

z ustawg o ochronie prywatnosci i1 ustawa o wolnosci informacji (FOIA) Stanéw Zjednoczonych.
Ustawa FOIA zezwala kazdej osobie (niezaleznie od narodowo$ci lub kraju zamieszkania) na
dostep do danych agencji federalnej Standw Zjednoczonych, oprocz zakresu, w jakim dane te (lub
ich czg¢$¢) sa chronione przed ujawnieniem na podstawie obowiazujacych wylaczen, zgodnie z
FFOIA. DHS nie ujawnia danych PNR do wiadomosci publicznej, z wyjatkiem osob, ktérych dane
dotycza, lub ich przedstawicieli, zgodnie z prawem Stanow Zjednoczonych. Wnioski o uzyskanie
dostepu do informacji pozwalajacych na zidentyfikowanie osoby zawartych w PNR, ktore to
wnioski zostaly dostarczone przez osobg sktadajaca wniosek, mozna sktada¢ do: FOIA/PA Unit,
Office of Field Operations, U.S. Customs and Border Protection, Room 5.5-C, 1300 Pennsylvania
Avenue, NW, Washington, DC 20229 (telefon: (202) 344-1850 i faks: (202) 344-2791).

W pewnych wyjatkowych okoliczno$ciach DHS moze wykonywac swoje uprawnienia w ramach
ustawy FOIA, odmawiajac ujawnienia lub odktadajac ujawnienie wszystkich lub czgéci danych
PNR osobie sktadajacej wniosek w swojej sprawie, zgodnie z tytulem 5 Kodeksu Stanow
Zjednoczonych, sekcja 552(b). Zgodnie z ustawa FOIA, kazda osoba sktadajaca wniosek ma prawo

zakwestionowa¢ na drodze administracyjnej i sadowej decyzje DHS o nieujawnieniu informacji.
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V. Egzekwowanie:

Zgodnie z prawem Stanow Zjednoczonych dostgpne sa administracyjne, cywilne i karne $rodki
cgzekucji w przypadku naruszenia zasad prywatnosci Standéw Zjednoczonych i nieuprawnionego
ujawnienia danych znajdujacych si¢ w posiadaniu Stanéw Zjednoczonych. Odpowiednie przepisy
sq zawarte migdzy innymi w tytule 18 Kodeksu Standéw Zjednoczonych, sekcja 641 1 1030 oraz w

tytule 19 Kodeksu Przepiséw Federalnych, sekcja 103.34.
Vi, Powiadomienie:

DHS dostarczyl podroznym informacje o przetwarzaniu danych PNR poprzez publikacje w
Rejestrze Federalnym 1 na swojej stronie internetowej. DHS przekaze ponadto przedsigbiorstwom
lotniczym wzor powiadomienia dotyczacego gromadzenia danych PNR i §rodkéw odwolawczych,
przeznaczonego do wywieszenia do wiadomosci publicznej. DHS i UE beda wspotpracowaé

2. zainteresowanymi podmiotami z przemystu lotniczego, aby promowa¢ wigksza widocznosé tego

powiadomienia.
Vil Zachowywanie danych:

DHS zachowuje dane UE PNR w aktywnej analitycznej bazie danych przez siedem lat, po ktérym
to czasie dane otrzymaja nieaktywny status nieoperacyjny. Dane o statusie nieoperacyjnym beda
zachowane przez osiem lat, a dostgp do nich mozna uzyska¢ wylacznie za zgoda urzednika DHS
wyzszego szezebla wyznaczonego przez Sekretarza Bezpieczenstwa Wewngtrznego i1 tylko w
7wigzku z mozliwa do zidentyfikowania sprawa, zagrozeniem lub ryzykiem. Oczekujemy, ze dane
UL PNR zostang usunigte pod koniec tego okresu; kwestie, czy 1 kiedy zniszczy¢ dane PNR
zgromadzone zgodnie z ninigjszym pismem zostang oméwione przez DHS z UE w ramach
przysztych dyskusji. Dane zwiazane z konkretna sprawa lub $ledztwem moga by¢ zachowane w
aktywnej bazie danych do czasu zarchiwizowania tej sprawy lub $ledztwa. Intencja DHS jest
dokonywanie przegladu skutkow, jakie te zasady przechowywania bgda miaty dla operacji i
sledztw na podstawie jego doswiadczen zebranych w ciagu nastgpnych siedmiu lat. DHS oméwi

wyniki tego przegladu z UE.
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Wyzej wymienione okresy zachowania danych maja réwniez zastosowanie wobec danych UE PNR
~gromadzonych na podstawie uméw migdzy Unia Europejska a Stanami Zjednoczonymi z dnia 28

maja 2004 r. 1z dnia 19 pazdziernika 2006 r.

VII. Transmisja:

Uwrzgledniajac niedawno prowadzone przez nas negocjacje, zrozumiate jest, ze DHS gotowy jest
do jak najszybszego przejscia do stosowania systemu opierajacego sig na przesytaniu do DHS
danych PNR z przedsigbiorstw lotniczych obstugujacych loty migdzy Unig Europejska a Stanami
Zjednoczonymi. Trzynascie przedsigbiorstw lotniczych juz przyjeto powyzsze podejscie.
Odpowiedzialnos$¢ za rozpoczgcie stosowania systemu opierajacego si¢ na przesytaniu danych
spoczywa na przewoznikach, ktérzy musza udostgpnic¢ zasoby, aby przenies¢ swoje systemy i
prace do DHS w celu spetnienia wymagan technicznych DHS. DHS bezzwlocznie przejdzie do
stosowania takiego systemu stuzacego transmisji danych przez takich przewoznikéw lotniczych nie
pozniej niz w dniu 1 stycznia 2008 r., w odniesieniu do wszystkich przewoznikéw lotniczych,
ktorzy wdrozyli system spelniajacy wszystkie wymagania techniczne DHS. W stosunku do tych
przewoznikow lotniczych, ktorzy nie wdrazaja takiego systemu, obowiazuje nadal obecny system
dopdki ci przewoznicy lotniczy nie wdroza systemu spetniajacego wymagania techniczne DHS w
vakresie transmisji danych PNR. Niemniej jednak przejécie do systemu opierajacego sig na
przesylaniu danych nie przewiduje, aby przedsigbiorstwa lotnicze mialty mozliwos$¢ podejmowania
decyzji co do tego, jakie dane, kiedy i w jaki sposdb nalezy przestaé. Zgodnie z prawem Standw

Zjednoczonych decyzja ta lezy w kompetencji DHS.
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W normalnych okoliczno$ciach DHS bedzie otrzymywaé poczatkows transmisje danych PNR
sicdemdziesiat dwie godziny przed planowanym odlotem, a nastgpnie bedzie w razie potrzeby
otrzymywac uaktualnienia konieczne do zapewnienia doktadnosci danych. Zapewnienie
podejmowania decyzji na podstawie terminowych i kompletnych danych jest jednym

7 najwazniejszych zabezpieczen ochrony danych i DHS wspélpracuje z poszczegdlnymi
przewoznikami, aby wiaczy¢ tg koncepcjg do ich systemdw opierajacych si¢ na przesytaniu
danych. DHS moze wymaga¢ dostgpu do PNR wcze$niej niz siedemdziesigt dwie godziny przed
planowanym odlotem, w przypadkach gdy istnieja podstawy do przypuszczenia, ze wezesniejszy
dostep jest konieczny, aby zareagowaé na konkretne zagrozenie dotyczace danego lotu, grupy
lotdw, trasy przelotu lub na inne okolicznosci zwigzane z celami okreslonymi w pkt I. Wykonujac

swoje uprawnienia, DHS bedzie dziata¢ zgodnie z prawem i zasada proporcjonalnosci.
IX Wzajemnos¢:

W trakcie ostatnio prowadzonych przez nas negocjacji uzgodniliSmy, iz DHS oczekuje, ze nie
bedzie wzywany do zastosowania w swoim systemie PNR $rodkow ochrony danych, ktére sg
bardziej rygorystyczne niz érodki stosowane przez organy europejskie w odniesieniu do swoich
krajowych systeméw PNR. DHS nie wymaga od organdw europejskich przyjgcia srodkow
ochrony danych w odniesieniu do swoich systemow PNR, ktdre s bardziej rygorystyczne niz
srodki stosowane przez Stany Zjednoczone w odniesieniu do swojego systemu PNR. Jezeli
oczckiwania te nie zostang spetnione, DHS zachowuje prawo zawieszenia odpowiednich
postanowien pisma DHS podejmujac jednoczesnie konsultacje z UE w celu osiagnigcia szybkiego
i satysfakcjonujacego rozwiazania. W przypadku gdy w Unii Europejskiej lub w jednym lub
wickszej liczbie jej panstw cztonkowskich zostanie wprowadzony system gromadzenia informacji
o pasazerach przedsigbiorstwa lotniczego wymagajacy od przewoznikow lotniczych udostgpniania
wladzom danych PNR dotyczacych oséb, ktorych trasy podrézy obejmuja lot migdzy Stanami
Zjednoczonymi a Unig Europejska, DHS zamierza, wylacznie na zasadzie wzajemnosci, aktywnie

wspiera¢ wspodtprace przedsigbiorstw lotniczych w ramach swojej wiasciwosci.
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W celu wzmocnienia wspolpracy policyjnej i sadowej DHS bedzie zachgcaé wiasciwe organy
Stanow Zjednoczonych do przekazywania informacji analitycznych pochodzacych z danych
PNR organom policyjnym i sadowym zainteresowanych panstw czlonkowskich oraz,

w odpowiednich przypadkach, Europolowi i Eurojustowi. DHS oczekuje, ze UE i jej panstwa
czlonkowskie beda rowniez zachgcac swoje wlasciwe organy do dostarczania DHS i innym
zainteresowanym organom Stanéw Zjednoczonych informacji analitycznych pochodzacych

z danych PNR.
X. Przeglgd

DHS 1 UE beda dokonywaé okresowych przegladéw wykonywania umowy, niniejszego
pisma, oraz polityk i praktyk Stanéw Zjednoczonych 1 UE w zakresie PNR i wszelkich
organow posiadajacych dostep do danych szczegélnie chronionych w celu zwigkszenia
skutecznosci dziatania 1 ochrony prywatnosci w ramach naszych praktyk przetwarzania PNR.
W trakcie przegladu UE bedzie reprezentowana przez komisarza ds. sprawiedliwosci,
wolnosci 1 bezpieczenstwa, zas DHS — przez Sekretarza Bezpieczenstwa Wewngtrznego, lub
przez zaakceptowanego przez obie strony urzednika, ktérego moze wyznaczy¢ kazda ze stron.

UE 1 DHS wspélnie ustala szczegdlowe zasady przegladdw.

W ramach tego przegladu okresowego Stany Zjednoczone bgda na zasadzie wzajemnosci
dazy¢ do uzyskania informacji na temat systeméw PNR panstw czlonkowskich, za$
przedstawiciele panstw cztonkowskich prowadzacy systemy PNR beda zaproszeni do

uczestnictwa w dyskusjach.

Wicrzymy, Ze niniejsze wyjasnienie bylo pomocne w zrozumieniu, w jaki sposéb postepujemy

7 danymi UE PNR.
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Pismo Unii Europejskiej do Stanéw Zjednoczonych

7Zwrot grzeczno$ciowy

Bardzo dzigkujemy za pismo do Prezydencji Rady i do Komisji wyjasniajace, w jaki sposob DHS
postgpuje z danymi PNR.

Gwarancje, ktérych funkcjonowanie zostalo wyjasnione w Panstwa pismie do Unii Europejskiej,
zezwalaja Unii Europejskiej na uznanie, do celow umowy migdzynarodowej podpisanej miedzy
Stanami Zjednoczonymi a Unig Europejska o przetwarzaniu i przekazywaniu PNR w ... 2007 r., ze

DHS zapewnia odpowiedni poziom ochrony danych.

W zwiazku z tym UE podejmie konieczne kroki zmierzajace do powstrzymania organizacji
mi¢dzynarodowych lub panstw trzecich od ingerencji we wszelkie przekazywanie Stanom
Zjednoczonym dane UE PNR. UE 1 jej panstwa cztonkowskie beda rowniez zachecad swoje
wlasciwe organy do dostarczania DHS i innym zainteresowanym organom Stanéw Zjednoczonych

informacji analitycznych wynikajacych z danych PNR.

Oczekujemy wspotpracy z Panstwem oraz z przemystem lotniczym, aby zapewnic¢, ze pasazerowie
sq informowani na temat sposobu, w jaki wladze moga postugiwac sig¢ informacjami ich

dotyczacymi.

Pozegnalny zwrot grzeczno$ciowy
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AGREEMENT
BETWEEN THE EUROPEAN UNION
AND THE UNITED STATES OF AMERICA
ON THE PRC(CESSING AND TRANSFER
OF PASSENGER NAME RECORD (PNR) DATA
BY AIR CARRIERS TO
THE UNITED STATES DEPARTMENT
OF HOMELAND SECURITY (DHS)
(2007 PNR AGREEMENT)

Certified True Copy
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THE EUROPEAN UNION
and
THE UNITED STATES OF AMERICA,

DESIRING to prevent and combat terrorisin and transnational crime effectively as a means of

protecting their respective democratic socieies and common values;

RECOGNISING that information sharing is an essential component in the fight against terrorism

and transnational crime and that in this context the use of PNR data is an important tool;

RECOGNISING that, in order to safeguard public security and for taw enforcement purposes,

rules should be laid down on the transfer of PNR data by air carriers to DHS,

RECOGNISING the importance of preventng and combating terrorism and related crimes,
and other serious crimes that are transnationa! in nature, including organised crnime, while

respecting fundamental nghts and freedome. notably privacy:

RECOGNISING that U.S. and European privacy law and policy share a common basis and that any
differences in the implementation of these principles should not present an obstacle to cooperation

between the U.S. and the European Union (EU);
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HAVING REGARD to imternational conventions, U.S. statutes, and regulations requiring each air
carrier operating passenger flights in foreign air transportation to or from the United States to make
PNR data available to DHS to the extent they are collected and contained in the air carrier's
automated reservation/departure control systems (heremnafter "reservation systems"), and

comparable requirements implemented in tie EU;

HAVING REGARD to Article 6 paragraph: 2 of the Treaty on European Union on respect for

fundamental nghts, and in particular to the related right to the protection of personal data;

NOTING the former agreements regarding PNR between the European Community and the
United States of America of 28 May 2004 and between the European Union and the United States

of America of 19 October2006;

HAVING REGARD 1o relevant provisions of the Aviation Transportation Security Act of 2001,
the Homeland Security Act of 2002, the Inielligence Reform and Terrorism Prevention Act

of 2004 and Executive Order 13388 regarding cooperation between agencies of the United States
government in combating terrorism, as well as the Privacy Act of 1974, Freedom of Information

Act and the E-Government Act of 2002;

NOTING that the European Union should ensure that air carricrs with reservation systems located
within the European Union make available PNR data to DHS and comply with the technical

requirements for such transfers as detailed by DHS;
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AFFIRMING that this Agreement does not constitute a precedent for any {uture discussions or
negotiations between the United States and the European Union, or between either of the Parties

and any State regarding the processing and transfer of PNR or any other form of data;

SEEKING to enhance and encourage cooperation between the parties in the spirit of transatlantic

partership;
HAVE AGREED AS FOLLOWS:

(13} On the basis of the assurances in DFS's fetter explaining its safeguarding of PNR
{the DHS letter), the European Unio1 will ensure that air carriers operating passenger flights in
foreign air transportation to or from t1e United States of America will make available

PNR data contamned mn their reservation systems as required by DHS.

(2)  DHS will immediately transition to 1 push system for the transmission of data by such air
carriers no Jater than January 1, 2008 for all such air carriers that have implemented such
a system that complies with DHS's technical requirements. For those air carriers that do
ot implement such a system, the current systems shall remain in effect until the carriers
have implemented a system that complies with DHS's technical requirements.
Accordingly, DHS will electronically access the PNR from air carriers’ reservation
systems located within the territory of the Member States of the European Union until
there is a satisfactory system in plac: allowing for the transmission of such data by the air

carriers.
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(3)  DHS shall process PNR data received and treat data subjects concerned by such
processig in accordance with applicable U.S. laws, constitutional requirements, and
without unlawful discrimipation, in particular on the basis of nationality and country of

residence. DHS's letter sets forth thes: and other safeguards.

(4y  DHS and the EU, will periodically review the implementation of this Agreement, the DHS
letter, and U.S. and EU PNR policies and practices with a view to mutually assuring the

effective operation and privacy proteetion of their systems.

(5) By this Agreement, DHS expects tha: it is not being asked to undertake data protection
measures i its PNR system that are more stringent than those applied by FEuropean
authorities for their domestic PNR syvstems. DHS does not ask European authorities to
adopt data protection measures in the r PNR systems that are more stringent than those
applied by the U.S. for its PNR systein. I its expectation is not met, DHS reserves the
right to suspend relevant provisions ol the DHS letter while conducting consultations
with the EU with a view to reaching 2 prompt and satisfactory resolution. [n the event
that a PNR svstem is implemented ir. the European Union or in one or more of its
Member States that requires air carricrs to make available to authorities PNR data for
persons whose travel itinerary incluces a flight to or from the FEuropean Union, DHS
shall, strictly on the basis of reciprocity, actively promote the cooperation of the

airlines within its jurisdiction.
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(0)

(8)

(9

For the application of this Agreement, DHS 13 deemed to ensure an adequate level of
protection for PNR data transferred from the European Union. Concomitantly, the EU
will not interfere with relationships hetween the United States and third countries for

the exchange of passenger information on data protection grounds.

The U.S. and the EU will work with interested parties in the aviation industry to promote
greater visibility for notices deseribing PNR systems (including redress and collection
practices) to the travelling public and #ill encourage airlines to reference and incorporate

these notices in the official contract of carriage.

The exclusive remedy if the EU determines that the U.S. has breached this Agreement is the
termination of this Agreement and the revocation of the adequacy determination referenced
in paragraph (6). The exclusive remedy if the U S, determines that the EU has breached this

agreement is the termination of this A.greement and the revocation of the DHS letter.

This Agreement will enter info force on the first day of the month after the date on which the
Partics have exchanged notifications ndicating that they have completed their internal
procedures for this purpose. This Agrzement will apply provisionally as of the date of
signature. Either Party may tenminate or suspend this Agreement at any time by notification
through diplomatic channels. Termination will take eftect thirty (30) days from the date of
notification thereof to the other Parly unless either Party deems a shorter notice period
essential for its national security or Lomeland security interests, This Agreement and any
obligations there under will expire and cease to have effect seven years afler the date of

signature unless the parties mutually agree to replace it.
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This Agrecment is not intended to derogate from or amend the laws of the United States of
America or the European Union or its Member States. This Agreement does not create or confer any

right or benefit on any ather person or entity, private or public.

This Agreement shall be drawn up in duplicate in the English language. [t shall also be drawn up in
the Bulgarian, Czech, Danish, Dutch, Estonian, Finnish, French, German, Greek, Hungarian, Italian,
I.atvian, Lithuanian, Maltese, Polish, Portuguiese, Romanian, Slovak, Slovenian, Spanish, and
Swedish languages, and the Parties shall approve these language versions. Once approved, the

versions in these languages shall be equally authentic.

8y

|

FOR THE EUROPEAN UNION FOR THE UNITED STATES OF AMERICA

Done at Brussels on 2.3 )u& 2007 and at Washington on ), ‘f,)b 2007
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U.S. Letter to EU

Salutation,

In response to the inquiry of the European |inion and 1o reiterate the importance that the

United States government places on the protection of individual privacy, this letter is intended to
explain how the United States Department of Homeland Secunity (DHS) handles the collection, use
and storage of Passenger Name Records (PNR). None of the policies articulated herein create or
confer any right or benefit on any person or party, private or public, nor any remedy other than that
specified in the Agreement between the EU and the U.S. on the processing and transfer of PNR by
air carriers to DHS signed in July 2007 (the "Agreement"). Instead, this letter provides the
assurances and reflects the policies which DHS applies to PNR data derived from flights between

the U.S. and European Union (EU PNRY under U.S. law.
1. Purpose for which PNR is used:

DIIS uses EU PNR strietly for the purpose of preventing and combating: (1) terrorism and related
crimes; (2) other sertous crimes, including erganized crime, that are transnational in nature;

and (3) flight from warrants or custody for crimes described above. PNR may be used where
necessary for the protection of the vital interests of the data subject or other persons, or in any
criminal judicial proceedings, or as otherwise required by law. DHS will advise the EU regarding

the passage of any U.S. legislation which caaterially affects the statements made in this letter.
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[, Sharing of PNR:
DHS shares EU PNR data only for the purposes named in Article L.

DHS treats EU PNR data as sensitive and confidential in accordance with U.S. laws and. at its
discretion, provides PNR data only to other domestic government authorities with law
enforcement, public sccurity, or counterterrorism functions, in support of counterterrorism,
transnational crime and public security related cases (including threats, flights, individuals and
routes of concern) they are examining or investigating, according to law, and pursuant to written
understandings and U.S. law on the excharge of information between U.S. government authorities.
Access shall be strictly and carefully limited to the cases described above in proportion to the

nature of the case.

EU PNR data is only exchanged with other government authorities in third countries afier
consideration of the recipient’s intended use(s) and ability to protect the information. Apart from
emergency circumstances, any such exchange of data occurs pursuant to express understandings
between the parties that incorporate data privacy protections comparable to those applied to EU PNR

by DHS. as described in the second paragraph of this article.
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il Types of Information Collected:

Most data clements contained in PNR data can be obtained by DHS upon examining an
individual's airline ticket and other travel documents pursuant to its normal border control
authority, but the ability to receive this data electronically significantly enhances DHS's ability to

focus its resources on high risk concerns, thereby facilitating and safeguarding bona fide travel.

Tvpes of EU PNR Collected:

l. PNR record locator code,

2. Date of reservation/ issue of ticket
3. Date(s) of intended travel

4. Name(s)

Available frequent flier and benefit information (i.e., free tickets, upgrades, ctc.)

6. Other names on PNR. including numiber of travelers on PNR

7. All avalable contact information (including originator information)

8. All available paymentbilling information (not including other transaction details linked to a
credit card or account and not connected to the travel transaction)

9. Travel itinerary for specific PNR

10.  Travel agency/travel agent
11.  Code share information

12, Splivdivided information
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11 Travel status of passenger (including vonfirmations and check-in status)

14, Ticketing information, including ticket number, one way tickets and Automated Ticket Fare
Quote

15.  All Baggage information

16.  Seat information, including seat number

17, General remarks including (SI, 881 and SSR information

18.  Any collected APIS information

19.  All historical changes to the PNR listed in numbers 1 to 18

To the extent that sensitive EU PNR data (i.e. personal data revealing racial or ethnic origin,
political opinions, religious or philosophical beliefs, trade union membership, and data concerning
the health or sex tife of the individual). as specificd by the PNR codes and terms which DHS has
identified in consultation with the European Commission, are included in the above types

of EU PNR data, DHS employs an automaled system which filters those sensitive PNR codes and
terms and does not use this information. Urnless the data is accessed for an exceptional case, as

described 1n the next paragraph, DHS prowptly deletes the sensitive EU PNR data.

[[necessary in an exceptional case where the life of a data subject or of others could be imperilled
or seriously impaircd DHS officials may require and use information in EU PNR other than those
listed above, including sensitive data. In that event, DHS will maintain a log of access to any
sensitive data in EU PNR and will delete the data within 30 days once the purpose for which it has
been aceessed is accomplished and its retention 18 not required by law. DHS will provide notice
normally within 48 hours to the European Commission (DG JLS) that such data, including sensitive

data. has been accessed.
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1V Access and Redress:

DHS has made a policy decision to extend administrative Privacy Act protections to PNR data
stored in the ATS regardless of the nationality or country of residence of the data subject, including
data that relates to European citizens. Consistent with ULS, law, DHS also maintains a system
accessible by individuals, regardless of their nationality or country of residence, for providing
redress to persons secking information about or correction of PNR. These policies are accessible on

the DHS website, www. dhs, gov,

Furthermore, PNR fumished by or on behalf of an individual shall be disclosed to the individual in
accordance with the U, S, Privacy Act and the U, S. Freedom of Information Act (FOIA).

FOIA permits any person (regardless of nationality or country of residence) access to a U.S. federal
agency’s records, except to the extent such records (or a portion thereof) arc protected from
disclosure by an applicable exemption under the FOIA. DHS does not disclose PNR data to the
public. except to the data subjects or their agents in accordance with U.S. Jaw. Requests for access
to personally identifizable information contained in PNR that was provided by the requestor may be
submitted to the FOLA/PA Unit, Office of Field Operations, U.S, Customs and Border Protection,
Room 5.5-C, 1300 Pennsylvania Avenue, NW, Washington, DC 20229 {phone: {202) 344-1850 and
fax: (202) 344-2791).

In certain exceptional circumstances, DHS may exercise its authority under FOIA to deny or
postpone disclosure of all or part of the PMR record to a first part requester, pursuant to Title 5,
United States Code, Section 552(b}. Under FOIA any requester has the authority to administratively

and judicially challenge DHS's decision to withhold information.
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Voo Enforcement:

Administrative, civil, and criminal enforcement measures are available under U.S. law for
violations of U.S. privacy rules and unauthorized disclosure of U.S. records. Relevant provisions
include but are not Hmited to Title 18, United States Code, Sections 641 and 1030 and Title 19,

Cade of Federal Regulations. Section 103.54.
Vi Notice:

DHS has provided information to the travelling public about its processing of PNR data through
publications in the Federal Register and on its website. DHS further will provide (o airlines a form
of notice concerning PNR collection and redress practices to be available for public display. DHS
and the EU will work with interested parties in the aviation industry to promote greater visibility of

this notice.
il Date retention:

DHS retains EU PNR data in an active analytical database for seven vears, after which time the
data will be moved to dormant, non-operational status. Data in dormant status will be retained for
cight vears and may be accessed only with approval of a senior DHS official designated by the
Sccretary of Homeland Secunty and only in response to an identifiable case, threat, or risk, We
expect that EU PNR data shall be deleted at the end of this period; questions of whether and when
to destroy PNR data collected in accordance with this fetter will be addressed by DHS and the EU
as part of future discussions. Data that 1s related to a specific case or investigation may be retained
n an active database untl the case or investigation 1s archived. 1t is DHS' intention to review the
effect of these retention rules on operations and investigations based on its experience over the next

seven vears. DHS will discuss the results of this review with the EU.

EL/EUAUSAen 6



Voo Enforcement:

Administrative, civil, and criminal enforcement measures are available under U.S. law for
vialations of U.S. privacy rules and unauthorized disclosure of U.S. records. Relevant provisions
include but are not limited to Title 18, United States Code, Sections 641 and 1030 and Title 19,

Code of Federal Regulations, Section 103,14,
Vi Notice:

DHS has provided information to the travelling public about its processing of PNR data through
publications in the Federal Register and on its website. DHS further will provide (o airhines a form
of notice concerning PNR collection and radress practices to be available for public display. DHS
and the EU will work with interested partizs in the aviation industry to promote greater vigibility of

this notice.
VI Data retention:

DHS retains EU PNR data in an active analytical database for seven years, after which time the
data will be moved to dormant, non-operational status. Data in dormant status will be retained for
cight vears and may be accessed only with approval of a senior DHS official designated by the
Secrctary of Homeland Security and only in response to an identifiable case, threat, or risk. We
expect that EU PNR data shall be deleted at the end of this period; questions of whether and when
to destroy PNR data collected in accordance with this letter will be addressed by DHS and the EU
as part of future discussions. Data that is related 1o a specific case or investigation may be retained
in an active database until the case or investigation is archived. It is DHS' intention to review the
effect of these retention rules on operations and investigations based on its experience over the next

seven vears. DHS will discuss the results of this review with the EU.
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The above mentioned retention periods alsa apply to EU PNR data collected on the basis of the

Agreements between the EU and the US, of May 28, 2004 and October 19, 2006.
VHE. Transmission:

Given our recent negotiations, you understand that DHS is prepared to move as expeditiously
as possible to a "push” system of transmitting PNR from airlines operating flights between the EU
and the U.S. to DHS. Thirteen atrlines have already adopted this approach. The responsibility for
initiating a transition to "push” rests with the carriers, who must make resources available to migrate
their systems and work with DHS to comply with DHS's technical requirements. DHS will
immediately transition 1o such a system for the transmission of data by such air carriers no later
than January 1, 2008 for all such air carricrs that have implemented a system that complies with all
DHS technical requirements. For those air carriers that do not implement such a system the current
system shall remain in effect until the air carriers have implemented a system that is compatible
with DHS technical requirements for the transmission of PNR data. The transition to a "push”
svstem, however, does not confer on airlines any discretion to decide when, how or what data to

push. That decision is conferred on DHS by LS. law.
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Under normal circumstances DHS will receive an initial transmission of PNR data 72 hours
before a scheduled departure and afterwards will receive updates as necessary to ensure data
accuracy. Ensuring that decisions are made based on timely and complete data is among the most
essential safeguards for personal data protection and DHS works with individual carriers to build
this concept into their push systems, DHS may require PNR prior to 72 hours before the
scheduled departure of the flight, when there is an indication that early access is necessary to
assist in responding to a specific threat to a flight, set of flights, route, or other circumstances
associated with the purposes defined in article 1. In exercising this discretion, DHS will act

judiciously and with proportionality.
X Reciprocity:

During our recent negotiations we agreed taat DHS expects that it is not being asked to undertake
data protection measures in its PNR system that are more stringent than those applied by European
authorities for their domestic PNR systems. DHS does not ask European authorities to adopt data
protection measures in their PNR systems that are more stringent than those applied by the U.S. for
its PNR system. If its expectation is not met, DHS reserves the right fo suspend relevant provisions
of the DHS letter while conducting consultzations with the EU with a view fo reaching a prompt and
satisfactory resolution. In the event that an airline passenger information system is implemented in
the European Union or in one or more of its Member States that requires air carriers to make
available to authoritics PNR data for persons whose travel itincrary includes a flight between the
U.S. and the European Union, DHS intends, strictly on the basis of reciprocity, to actively promote

the cooperation of the airlines within its jurisdiction.
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In order to foster police and judicial cooperation, DHS will encourage the transfer of analytical
information flowing from PNR data by competent US authorities to police and judicial authorities
of the Member States concerned and, where appropriate, to Europol and Eurojust. DHS expects that
the EU and its Member States will likewise encourage their competent authorities to provide

analytical information flowing from PNR data to DHS and other US authorities concerned.
X, Review:

DHS and the EU will periodically review the implementation of the agreement, this letter, U.S.
and EU PNR policies and practices and any instances in which sensitive data was accessed, for
the purpose of contributing to the etfective nperation and privacy protection of our practices (or
processing PNR. In the review. the EU will be represented by the Commissioner for Justice,
Freedom and Security, and DHS will be represented by the Secretary of Homeland Security, or
by such mutually acceptable official as each may agree to designate. The EU and DHS will

mutually determine the detailed modalities of the reviews.

The U.S, will reciprocally seck information about Member State PNR systems as part of this
periodic review, and representatives of Member States maintaining PNR systems will be

mvited to participate in the discussions.

We trust that this explanation has been helypful to you in understanding how we handle EU PNR

data.
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EL letier to U.S.

Salutation,

Thank vou very much for your letter to the Council Presidency and the Comnusston explaining how

DHS handles PNR data.

The assurances explained in your letter pravided to the European Union atlow the European Union
to deem, for the purposes of the international agreement signed between the United States and
European Union on the processing and transfer of PNR in July 2007 that DHS ensures an adequate

level of data protection.

Based on this finding, the EU will take all necessary steps to discourage international organisations
or third countries from interfering with any transfers of ELV PNR to the United States. The EU and
its Member States will also encourage their competent authorities to provide analytical information

flowing from PNR data to DHS and other LJS authorities concerned.

We look forward to working with you and the aviation industry to ensure that passengers are

informed about how governments may use their information

Salutary close
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URZAD
KOMITETU INTEGRACJI EUROPEJSKIEJ
SEKRETARZ
KOMITETU INTEGRACJI EUROPEJSKIE]
SEKRETARZ STANU

Mikolaj Dowgielewicz

Min.MD/R (| 108/DPyiz

Warszawa, dnia 6 czerwca 2008 r.

Pan
Maciej Berek
Sekretarz Rady Ministrow

Opinia o 2godnosci z prawem Unii Europejskiej Umowy miedzy Uniq Europejskq a Stanami
Zjednoczonymi Ameryki o prietwarzaniu i przekazywaniu priez przewoinikéw lotniczych danych
dotyczqcych przelotu pasazera (PNR) do Departamentu Bezpieczeristwa Wewnetrznego Stanow
Zjednoczonych (DHS) (Umowa PNR z 2007 r.), sporzqdzonej w Brukseli dnia 23 lipca 2007 r. oraz w
Waszyngtonie dnia 26 lipca 2007 r. sporzadzona na podstawie art. 9 pkt 3 w zw. z art. 2 ust. 1 pkt 2
i ust. 2 pkt 2a ustawy z dnia 8 sierpnia 1996 r. o Komitecie Integracji Europejskiej (Dz. U. Nr 106,
poz. 494) przez Sekretarza Komitetu Integracji Europejskiej Mikolaja Dowgielewicza

Szanowny Panie Ministrze,

W zwiazku z przedlozonym wnioskiem Ministra Infrastruktury o ratyfikacje, za uprzednia
zgodg wyrazona w ustawie, Umowy miedzy Uniq Europejskq a Stanami Zjednoczonymi Ameryki o
przetwarzaniu i przekazywaniu przez przewoznikéw lomiczych danych dotyczqcych przelotu pasazera
(PNR) do Departamentu Bezpieczeristwa Wewnetrznego Standw Zjednoczonych (DHS) (Umowa PNR z
2007 r.), sporzqdzonej w Brukseli dnia 23 lipca 2007 r. oraz w Waszyngtonie dnia 26 lipca 2007 r.
(pismo nr RM-111-100-08 oraz RM-10-71-08) uprzejmie informuje, iz nie zglaszam uwag.

Jednoczesnie pozwalam sobie wydaé nastepujaca opinie:

Przedmiot przediozonego wniosku, jako akt prawa Unii Europejskiej, nie podlega ocenie pod
wzgledem zgodnosci z tym prawem.

Z powazaniem,

Do uprzejmej wiadomosci:

Pan Cezary Grabarczyk
Minister Infrastruktury

Pan Andrzej Kremer DEPARTAMENT RADY MINISTROW

Podsekretarz Stanu 4
Ministerstwo Spraw Zagranicznyg¢hpt, Aoy
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